IB Towarzystwo Funduszy Inwestycyjnych S.A.

Warszawa, dnia 20 sierpnia 2024 r.

ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

IB Towarzystwo Funduszy Inwestycyjnych S.A. (,Towarzystwo”) w imieniu Vindix
Niestandaryzowanego Funduszu Inwestycyjnego Zamknietego Wierzytelnosci (,,Fundusz”), bedgcego
administratorem danych osobowych dtuznikéw Funduszu, informuje, ze w dniu 16 sierpnia 2024 r.
stwierdzono naruszenie ochrony danych osobowych czesci dtuznikdw Funduszu.

. Opis zdarzenia i charakter naruszenia

W dniu 11 sierpnia 2024 r. w spétce Vindix S.A., ktéra prowadzi na rzecz Funduszu procesy
windykacyjne, i ktdrej Fundusz powierzyt przetwarzanie danych osobowych dtuznikéw Funduszu,
doszto do incydentu bezpieczenstwa bedgcego rezultatem nieuprawnionego dziatania grupy
hakerskiej, skutkujagcego wprowadzeniem na serwerach Vindix S.A., wykorzystywanych do
odzyskiwania naleznosci od dtuznikéw, ztosliwego oprogramowania.

Konsekwencjg ataku byta tymczasowa utrata przez Vindix S.A. mozliwosci wykonywania czynnosci
windykacyjnych oraz dostepu do przetwarzanych danych. Vindix S.A. niezwtocznie po ujawnieniu ataku
podjeta dziatania prewencyjne i odtworzeniowe, wyjasniajgce zdarzenie, a takze zmierzajgce do
przywrdcenia dostepu do danych.

W wyniku zdarzenia grupa hakerska ujawnita w dniu 16 sierpnia 2024 r. cze$¢ plikdw Vindix S.A.
zawierajgcych dane z pakietéw wierzytelnosci nabytych przez Fundusz. Ujawnienie nastgpito pod
adresem strony internetowej wskazanej przez atakujacych w dark web i obejmuje publikacje
dokumentow w formacie .pdf. W zwigzku z powyzszym ujawnieniu mogg ulec w szczegdlnosci dane
osobowe dtuznikdw Funduszu przetwarzane w ramach prowadzonych czynnosci windykacyjnych, tj.:
imie, nazwisko, numer PESEL, adres zamieszkania lub pobytu, jak réwniez informacje zwigzane z
zadtuzeniem oraz prowadzonymi czynnosciami windykacyjnymi (np. kwota zadtuzenia, odsetki karne,
ilos¢ dni zalegtosci, itp.).

Zgodnie z informacjami posiadanymi przez Towarzystwo na moment publikacji niniejszego
Zawiadomienia, ochrona danych finansowych, w szczegdlnosci dotyczacych ptatnosci, w tym numerdéw
kont i kart, nie zostata naruszona.

Il. Inspektor Ochrony Danych Osobowych

Inspektorem Ochrony Danych Osobowych wyznaczonym przez Fundusz jest Karolina Korytko, z ktorg
mogg sie Panstwo skontaktowac drogg elektroniczng (na adres: iod@ibtfi.pl) lub pisemnie, przesytajgc
korespondencje na adres: Vindix Niestandaryzowany Fundusz Inwestycyjny Zamkniety Wierzytelnosci,
ul. Aleja Standéw Zjednoczonych 61A, 04 — 028 Warszawa, z dopiskiem: ,Inspektor ochrony danych
osobowych”. Inspektor Ochrony Danych Osobowych jest wtasciwy do udzielenia Paristwu wszystkich
dalszych informacji dotyczacych zdarzenia.
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Mozliwe konsekwencje naruszenia ochrony danych osobowych

Naruszenie poufnosci danych osobowych, w szczegélnosci dotyczgcych numeru PESEL wraz zimieniem
i nazwiskiem, adresem korespondencyjnym, wigze sie z wysokim ryzykiem naruszenia Pafistwa praw
lub wolnosci.

Zdarzenie potencjalnie moze pociggnac za sobg skutki polegajgce m.in. na:

1)
1)

2)
3)
4)
5)

6)

uzyskaniu dostepu do korzystania ze $wiadczen opieki zdrowotnej przez osoby trzecie;
korzystaniu z nieprzystugujacych praw obywatelskich, np. do gtosowania nad srodkami
budzetu obywatelskiego;

wytudzeniu ubezpieczenia lub srodkéw z ubezpieczenia;

nieuprawnionym zarejestrowaniu przedptaconej karty telefonicznej (pre-paid);
nieuprawnionym uzyskaniu pozyczek w instytucjach poza bankowych;

nieuprawnionym zawarciu umowy o Swiadczenie ustug, np. telewizji kablowej, telefonu,
Internetu,

kierowaniu do Pastwa korespondencji lub potgczen w sposéb nieuprawniony, w tym z
uwzglednieniem podszywania sie pod osoby trzecie (np. firmy kurierskie czy urzedy
administracji).

Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym srodki majace na celu zminimalizowanie jego ewentualnych
negatywnych skutkéw

W zwigzku ze zdarzeniem oraz w celu zaradzenia naruszeniu i zminimalizowania negatywnych skutkéw
dla osob, ktdrych dane dotyczg, Vindix S.A. podjeta nastepujace dziatania zapobiegawcze:

1)
2)
3)
4)
5)

niezwtoczne odciecie potgczenia z siecig Internet,

niezwtoczna blokada ruchu przychodzacego i wychodzacego,

analiza ruchu sieciowego,

przebudowa systemu informatycznego,

zlecenie dodatkowych czynnosci audytowych oraz wsparcie przez zewnetrzne podmioty
zajmujgce sie bezpieczenstwem.

Przedmiotowe naruszenie ochrony danych osobowych zostato ponadto zgtoszone do Prezesa Urzedu
Ochrony Danych Osobowych a Vindix S.A. monitoruje ewentualne dalsze ujawnienia danych
osobowych dfuznikéw Funduszu.

Aby zapobiec ewentualnym prébom nieuprawnionego wykorzystania Paristwa danych osobowych,
moga Panistwo:

1)
2)

3)

4)

zastrzec numer PESEL (np. w aplikacji mObywatel);

skorzysta¢ z mozliwosci zatozenia ptatnego konta w systemie informacji kredytowej i
gospodarczej i aktywowad alerty BIK. Wiecej informacji mozna uzyskaé na stronie BIK
(www.bik.pl);

skorzysta¢ z mozliwosci bezptatnego zatozenia konta i uzyskania informacji na temat swoich
zobowigzan pienieznych z biur informacji gospodarczych (BIG). Wiecej informacji na stronie
internetowej: https://www.big.pl;

zachowac ostroznos$¢ podczas podawania swoich danych przez Internet lub innym, nieznanym
osobom;
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5) zachowad ostroznosé podczas obstugi otrzymywanej korespondencji, w tym zaleca sie nie
klika¢ w przestane linki do momentu uzyskania pewnosci co do tozsamosci nadawcy;
6) zgtasza¢ do organdw scigania préby nieuprawnionego wykorzystania danych.

Dodatkowo, w przypadku, w ktérym otrzymajg Panstwo niezamoéwione informacje drogg elektroniczng
lub niechciane potfaczenia, prosimy o ich zignorowanie oraz zablokowanie numeréw telefonéow.

W przypadku dodatkowych pytan zapraszamy do kontaktu z Inspektorem Ochrony Danych.

Z powazaniem,

Zespot IB Towarzystwa Funduszy Inwestycyjnych S.A.
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